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Zatacznik nr 7 do SWz

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Zakup wraz z dostawa sprzetu komputerowego i oprogramowania przy realizacji
projektu ,,Cyberbezpieczny Samorzgd Gminy Iwaniska”

1. Przedmiot zamowienia.

Przedmiotem zamdwienia w ramach niniejszego postepowania jest zakup wraz z dostawg przy realizacji
projektu ,,Cyberbezpieczny Samorzad Gminy Iwaniska” realizowanego w ramach projektu grantowego
,Cyberbezpieczny Samorzagd” w ramach programu operacyjnego Fundusze Europejskie na Rozwdj
Cyfrowy (FERC)

Zamowienie obejmuje nastepujace jednostki organizacyjne Gminy lwaniska:

Nazwa Adres

Urzad Miasta i Gminy lwaniska Iwaniska, ul. Rynek 3
Osrodek Pomocy Spotecznej w Iwaniskach Iwaniska, ul. Rynek 3
Centrum Ustug Wspdlnych w lwaniskach Iwaniska, ul. Opatowska 25
Dom Pomocy Spotecznej w Przepiérowie Przepiéréw 33a

2. Harmonogram realizacji.

Etap Zakres Maksymalny czas od
podpisania umowy
1 Dostawa i konfiguracja sprzetu. Dostawa 15 dni

oprogramowania instalacja i konfiguracja
oprogramowania.

2 Uruchomienie produkcyjne po zakonczeniu dostawy. | 15 dni

3. Podstawowe zalozZenia.

Z uwagi na to, ze mamy do czynienia z jednostkami organizacyjnymi, nalezy przyja¢, ze kazda z nich
ma wtasng polityke bezpieczenstwa, a co za tym idzie, musi mie¢ mozliwos¢ samodzielnego
zarzadzania urzadzeniami sieciowymi realizujgcymi te polityke.

Kazda jednostka bedzie administrowad dostarczonym rozwigzaniem we wtasnym zakresie.
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4. Wymagania ogdlne dotyczace przedmiotu zamowienia.

Wymaganie Minimalne wymagania

1

Catos¢  dostarczanego sprzetu i oprogramowania musi pochodzié
z autoryzowanego kanatu sprzedazy producentdw na terenie kraju,
zapewniajgcych w szczegdlnosci realizacje uprawnied gwarancyjnych, nie moga
pochodzi¢ z rynku wtérnego. — po podpisaniu umowy nalezy dotgczyc
odpowiednie oswiadczenie Wykonawcy.

Urzadzenia nowe (tzn. wyprodukowane nie dawniej, niz na 12 miesiecy przed ich
dostarczeniem) oraz by nie byty uzywane (przy czym Zamawiajgcy dopuszcza, by
urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytgcznie
przez wykonawce i wytgcznie w celu realizacji procedur opisanych w zakresie
Zamodwienia, przy czym jest zobowigzany do poinformowania Zamawiajgcego
0 zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu
przed jego rozpakowaniem).

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o swiadczenia
gwarancyjne Wykonawcy w okresie wymaganym w SWZ. Jezeli zgodnie z licencja
producenta aktualizacja oprogramowania wymaga wykupienia odpowiedniego
wsparcia u producenta to Wykonawca powinien takie wsparcie wykupic.

Jezeli do poprawnego dziatania wymaganych funkcjonalnosci konieczne jest
wykupienie subskrypcji to Wykonawca powinien jg zapewni¢ na caty okres
Swiadczenia ustug gwarancyjnych.

Z uwagi na pozgdang petng kompatybilnos¢, tatwiejsze zarzadzanie, wsparcie
oraz zabezpieczenie uprawnien gwarancyjnych Zamawiajgcego, dostarczane
w ramach Zamédwienia rozwigzania powinny pochodzi¢ od jednego producenta
w ramach poszczegdlnych kategorii sprzetu chyba ze wymagania szczegétowe
stanowig inaczej. Muszg by¢ w petni kompatybilne z urzgdzeniami juz uzywanymi
przez Zamawiajgcego.

W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktow
z umowag, W szczegdlnosci w zakresie legalnosci oprogramowania, Zamawiajacy
jest uprawniony do:

a) zwrdcenia sie do producenta oferowanych produktéw o potwierdzenie ich
zgodnosci z umowa (w tym takze do przekazania producentowi niezbednych
danych umozliwiajacych weryfikacje),

b) zlecenia producentowi oferowanych produktow, lub wskazanemu przez
producenta podmiotowi, inspekcji produktéw pod katem ich zgodnosci z umowg
oraz waznosci i zakresu uprawnien licencyjnych.

c) jezeli inspekcja, o ktérej mowa powyzej wykaze niezgodno$é produktéw
zumowa lub stwierdzi, ze korzystanie z produktéw narusza majgtkowe prawa
autorskie oséb producenta, koszt inspekcji zostanie pokryty przez Wykonawce,
wedtug rachunku przedstawionego przez podmiot wykonujacy inspekcje,
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w kwocie nie przekraczajacej 20% wartosci zamoOwienia (ograniczenie to nie
dotyczy kosztéw poniesionych przez Strony w zwigzku z inspekcja, jak
np. konieczno$¢ zakupu nowego oprogramowania). Prawo zlecenia inspekcji nie
ogranicza ani nie wytacza innych uprawnien Zamawiajgcego, w szczegdélnosci
prawa do zadania dostarczenia produktéw zgodnych z umowag oraz roszczen
odszkodowawczych.

6 Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem
w stabilnej aktualnej wersji na dzien wdrozenia. Wymodg ten dotyczy rédwniez
wersji firmware'u poszczegdlnych urzadzen.

7 Oferowane urzadzenia w dniu sktadania ofert nie mogga by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy.
8 Caty dostarczony sprzet musi by¢ fabrycznie nowy, tzn. nieuzywany przed dniem

dostarczenia, z wytaczeniem uzywania niezbednego dla przeprowadzenia testéw
jego poprawnej pracy.

9 Dostarczone elementy oraz dostarczone wraz z nimi oprogramowanie muszg
pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta, zapewniajacych
w szczegoblnosci realizacje uprawnien gwarancyjnych.

10 Dostarczenie obejmuje:

a) wniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzen
w szafach rack.

b) urzadzenia, ktore nie sg montowane w szafach teleinformatycznych powinny
zosta¢ dostarczone w miejsce wskazane przez Zamawiajgcego, zamontowane,
skonfigurowane i uruchomione.

c) opakowania po urzadzeniach muszg by¢ usuniete wraz z innymi zbednymi
pozostatosciami po procesie instalacji urzadzen.

5. Rbwnowaznos$¢ rozwiazan.

W celu zachowania reguty konkurencyjnosci dopuszcza sie rozwigzania rownowazine do
wyspecyfikowanych w tresci niniejszego OPZ, przy czym za rozwigzanie rGwnowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci przez to rozwigzanie
oferowanych, nie odbiega znaczaco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych
w rozwigzaniu wyspecyfikowanym, przy czym nie podlegajg pordwnaniu cechy rozwigzania
wilasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty,
wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktére stanowig
o istocie catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu
rownowaznym.

W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajacego w inny niz podany sposéb. Za rozwigzanie
rbwnowazne nie mozna uznac rozwigzania identycznego (tozsamego), a jedynie takie, ktore
w poréwnywanych cechach wykazuje doktadnie t3 samg lub bardzo zblizong wartos¢ uzytkowa.
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Przez bardzo zblizong wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych réznic
nie wptywajgcych w Zzadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, identycznych dla obu rozwigzan, dla ktérych to
warunkéw rozwigzania te sg dedykowane.

Rozwigzanie réwnowazne musi zawiera¢ dokumentacje dostarczong przez Wykonawce
potwierdzajgcg, iz spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéw, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

6. Skladniki zamodwienia.
Zamawiajacy nie dopuszcza sktadania ofert czeSciowych i ofert wariantowych.

6.1. Dostawa serwerdw z oprogramowaniem i macierzy dyskowej wraz z ustugami
Wymagania ogoélne

e Urzadzenia musza byc¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta.
Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych.

e Nie dopuszcza sie urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

e Elementy, z ktérych zbudowane s3 urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.

e Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

e Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w jezyku
polskim lub angielskim w formie papierowej lub elektroniczne;j.

e Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajgcym nie mogg podlegaé¢ modyfikacjom.

e Caty zaoferowany sprzet (serwery i macierz) musi posiadac jeden punkt Swiadczenia napraw gwarancyjnych.

6.1.1. Serwer typ 1, dodatkowa karta sieciowa oraz macierz dyskowa dla Urzedu Miasta i Gminy wraz
z ustugami — 1 szt.

a) Serwer typ 1 o ponizszej charakterystyce:

Parametr ‘ Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2.5”
e Obudowa z mozliwoscia wyposazenia w panel LCD umieszczony na froncie obudowy,

Obudowa umozliwiajagcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,

zasilaniu oraz temperaturze.
e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzadzenia mobilne.
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Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréow.
Obstuga procesoréow 32 rdzeniowych.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem

Piyta giéwna firmowym.
Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotdw przeznaczonych do instalacji
pamieci.
Ptyta gtéwna powinna obstugiwac do 1TB pamigci RAM.

Chipset
Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowane dwa procesory 16-rdzeniowe, min. 2.8GHz (czestotliwos¢ bazowa), klasy x86,

Procesor dedykowane do pracy z zaoferowanym serwerem, umozliwiajgce osiggniecie wyniku min.
335 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

RAM Minimum 256GB DDR5 RDIMM 5600MT/s,

Gniazda PCI minimum trzy sloty PCle

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10.

Dyski twarde

Zainstalowane

o  2x dysk SSD SATA o pojemnosci min. 480GB, 6Gb, 2,5“ Hot-Plug.
Mozliwo$¢ zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min. 960GB
z mozliwoscig konfiguracji RAID 1.

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢ osiggniete
poprzez karty w slotach PCle)

Interfejsy 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

sieciowe/FC/SAS W zestawie z serwerem muszg znajdowac sie 2 kable DAC 10GbE SFP+/SFP+ min. 3m,
dostarczone przez producenta serwera
W zestawie z serwerem wykonawca dostarczy 3 patchcordy RJ-45 cat 6 o dtugosci minimum
3m

Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do

montazowe celdw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

Whbudowane porty

4 porty USB w tym min:

o 1port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
2 port VGA z czego jeden z przodu obudowy

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

Bezpieczenistwo

Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskow twardych.
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Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego witgczania i wytgczania portow USB na obudowie — bez potrzeby
restartu serwera

Mozliwos$¢ wymazania danych ze znajdujacych sie dyskdw wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralno$¢ oprogramowania BIOS (Root of Trust).

Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci konfiguracji
sprzetowej serwera od momentu produkcji do dostawy do docelowe] lokalizacji.
Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie transportu,
niezaleznie od stanu zasilania.

Karta Zarzadzania .

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

o mozliwos$¢ podmontowania zdalnych wirtualnych napedoéw;

o wirtualng konsole z dostepem do myszy, klawiatury;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obstugi przez dwdch administratoréow jednoczesnie;

o wsparcie dla automatycznej rejestracji DNS;

o wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
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o

Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie .
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajacego
ponizsze wymagania:

O
@)
O

O O O O O

o O

O O O O o 0O 0 O O O O o o0 o0 o

o

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemdw oraz ich komponentéw

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwosé tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte
w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego serwerdéw
Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentdéw serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji

Projekt wspétfinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie
2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o
numerze FERC.02.02-CS.01-001/23




Fundusze Europejskie
na Rozwé] Cyfrowy

Rzeczpospolita Dofinansowane przez L%@i‘é
B Poiska Unig Europejska e

Numer referencyjny: LG.271.5.2025

srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdw sieciowych
w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0O-9001:2015, 1SO-50001 oraz ISO-
14001

Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu,
nie mogqy zawiera¢ farb i powtok na duzych plastikowych czesciach, ktérych nie da sie
poddac recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne
oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie
z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65%
ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czeSci tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
Sladowe ilosci srodkdow zmniejszajacych palno$¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver
wedfug normy wprowadzonej w 2019 roku — Wykonawca po podpisaniu umowy ztozy
dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,,Certified for Windows” dla systemdw Microsoft Windows Server 2019, Microsoft Windows
Server 2022.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Certyfikaty °
[ )
[ ]
[ )
Dokumentacja .
uzytkownika .
Warunki gwarancji .

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres 7 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzern serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wilasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczagé¢ naprawe w siedzibie
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zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

e Zamawiajagcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajagcych: Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu ztozenia po
podpisaniu umowy oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

o Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym
z czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
serwisowa.

o  Pracownik serwisu powinien skontaktowa¢ sie z Zamawiajgcym przed przyjazdem
na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu
i potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jaka$ cze$¢, znajdujacy sie
na miejscu pracownik serwisu zamowi nowg czesc¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci do siedziby
Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie
Z umowa serwisowg zakupionego produktu.

e Wymagane ztozenie po podpisaniu umowy oswiadczenia Producenta potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy
z Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz I1SO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy ztozy¢ po podpisaniu umowy.

b) Dodatkowa karta dla posiadanego serwera:

Nalezy dostarczy¢ nowg karte sieciowg dwuportowg 25Gb SFP28, zatwierdzong do pracy w serwerze Dell R740xd
przez producenta tego serwera.

Karta sieciowa musi pochodzi¢ z autoryzowanej dystrybucji producenta serwerdw i posiada¢ minimum 12 miesiecy
gwarancji door-to-door producenta.
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c) Macierz o ponizszej charakterystyce :

Element

konfiguracji/cecha/f
unkcjonalnos¢
Typ obudowy

Wymagania minimalne

Macierz musi  by¢ przystosowana do montazu w szafie rack 197,

o wysokos¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”

Przestrzen dyskowa

Zainstalowane:
4x dyski SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
4x dyski HDD SAS 12Gbps o pojemnosci min. 16TB, 7,2 tys. obr./min., Hot-Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 264 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS. Macierz musi
umozliwiaé¢ mieszanie napeddw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej pétki
dyskowej.

Sposdb
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAIDS,
RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za
pomocag dedykowanego uktadu, z mozliwoscia dowolnej ich kombinacji w obrebie
oferowanej macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie
dyskoéw spare do konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskow
zapasowych (integracja dyskéw zapasowych i nieaktywnych do zwiekszenia dostepnosci
i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii
dysku).

Macierz musi umozliwia¢ obstuge dyskéw rdoznej pojemnosci w ramach grupy dyskow.

Tryb
kontrolerow
macierzowych

pracy

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-
active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery musza
komunikowa¢ sie miedzy sobg bez stosowania dodatkowych przetgcznikéw Ilub
koncentratorow.

Pamiec¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache musi
by¢ zbudowana w oparciu o wydajng pamiec typu RAM.
Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane)
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub
z zastosowaniem innej technologii przez okres minimum 5 lat.

pomiedzy kontrolerami

Rozbudowa
cache

pamieci

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.
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Interfejsy

Macierz musi posiada¢, co najmniej 8 portow 25Gb iSCSI w standardzie SFP28
(4 porty na kontroler).

W zestawie muszg znajdowac sie 4 kable DAC 25GbE SFP28/SFP28 min. 3m, dostarczone
przez producenta macierzy.

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzadzanie macierza musi odbywaé sie bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowe;j.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendéw logicznych
w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci faczenia wielu réznych dyskow
logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych
w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny
bez koniecznosci uruchamiania dodatkowych proceséw na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy dyskami
SAS i NL SAS.

Tiering musi obejmowacé wszystkie woluminy w danej puli dyskowej.

Dyski SSD moga byé wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napeddéw
mechanicznych.

Wewnetrzne  kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na Zzadanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréow
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni
dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w
momencie zmiany danych na dysku Zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane s3 dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia.

Wewnetrzne  kopie
petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych (clone)
w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu
pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci wolumendw
logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac¢ wewnetrznymi mechanizmami
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macierzy. Funkcjonalnos¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie
bedzie znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci
beda realokowane na podstawie analizy ruchu w sposéb automatyczny i transparentny
(bez przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostow.
Zmiany te muszg sie odbywac¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla
catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej samej
rodziny. Replikacja musi by¢ wykonywana na poziomie kontrolerdw, bez uzycia
dodatkowych serwerdw lub innych urzadzen i bez obcigzania serwerdw podtgczonych do
macierzy.

Jezeli do obstugi powyiszej funkcjonalnosci wymagane s dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzadzeniem.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerdw w trybie wysokiej
dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podfaczenie nastepujgcych systemow operacyjnych: Windows,
RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemow operacyjnych nalezy dostarczy¢ oprogramowanie do
przetaczania sSciezek i rownowazenia obcigzenia poszczegdlnych Sciezek. Wymagane jest
oprogramowanie dla nielimitowane;j liczby serwerédw. Dopuszcza sie rozwigzania bazujgce
na natywnych mozliwosciach systemdw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadaé¢ pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentdw,
w szczegdlnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwosc¢ zasilania z dwu niezaleznych Zrédet zasilania — odpornosé
na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczgce sprawnosci dla
zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadaé z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamodwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele macierzy
dyskowych (par kontroleréw macierzowych) potaczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwo$é ograniczania poboru zasilania przez dyski, ktore nie obstugujg operacji we/wy,
poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa: EN 62368-1 (European
Union), IEC 60950-1 (International)

Inne

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zadanie Zamawiajacego, Wykonawca musi przedstawi¢ oswiadczenie producenta
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oferowanej macierzy, potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane s3 dokumenty poswiadczajagce, ze sprzet jest produkowany zgodnie
z normami I1SO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Warunki gwarancji e Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 7 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych
z predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczgce bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczeristwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
ztozenia po podpisaniu umowy oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e Wymagane ztozenie po podpisaniu umowy oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

e  Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz I1SO-27001 na Swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy ztozy¢ po podpisaniu umowy.

d) Montaz, uruchomienie, konfiguracja serwera typ 1 i macierzy:

e  Ustuga wdrozenia musi obejmowac montaz dostarczonej karty sieciowej w posiadanym przez zamawiajgcego
serwerze Dell R740xd,

e  Ustuga wdrozenia musi obejmowac montaz i uruchomienie oferowanego sprzetu w siedzibie zamawiajgcego,
a takze odpowiednie redundantne potgczenie dwdch serwerdw (obecnego i dostarczonego) z macierzg,

e Na oferowanych urzgdzeniach musi zosta¢ przeprowadzona aktualizacja firmware’u.
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Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami (w tym zasob dyskowy na macierzy dla
podtgczonych serwerdw), a na nowym serwerze zainstalowane zostanie oprogramowanie do wirtualizacji
(Vmware ESXi — licencje posiada zamawiajacy),

e Wykonawca dokona migracji i uruchomienia maszyny wirtualnej Windows Server 2019 (z ustugg Active
Directory) obecnie posiadanej przez zamawiajacego na serwerze z Vmware ESXi na dostarczony nowy serwer
i macierz.

e Wszystkie wymienione prace wdrozeniowe beda prowadzone w terminie uzgodnionym z informatykiem poza
godzinami pracy urzedu.

e Podczas wdrozenia zostanie przeprowadzone szkolenie z migracji maszyn wirtualnych pomiedzy serwerami
i ich uruchomienia po migracji.

e Wykonawca musi zaoferowa¢ ustuge wsparcia technicznego minimum 10h pomocy technicznej do
wykorzystania do 30.06.2026, swiadczonej zdalnie, dla wdrozonych rozwigzan.

e Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w godzinach 8:00 — 16:00.

6.1.2. Dwa serwery typ 2 dla jednostek podlegtych wraz z ustugami — 2 szt.

Serwery muszg zosta¢ dostarczone i wdrozone w dwdch jednostkach podlegtych Zamawiajgcego (OPS oraz
DPS),

a) Dwa serwery typ 2 o ponizszej charakterystyce:

Parametr ‘ Charakterystyka (wymagania minimalne)
Obudowa e  Obudowa typu Tower z mozliwoscig instalacji min 3 dyskéw twardych 3,5”.
Ptyta gtowna e  Ptyta gtéwna z mozliwoscig instalacji jednego fizycznego procesora,

e Ptyta gtdwna posiadajgca minimum 4 sloty na pamie¢ RAM UDIMM
z mozliwoscig zainstalowania do minimum 128GB pamieci RAM,

e Piyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale
jego znakiem firmowym.

Procesor e Zainstalowany jeden procesor 6-rdzeniowy, min. 3,5GHz (czestotliwosc
bazowa), min. 18MB pamieci podrecznej, TDP max: 80W

e  procesor osiggajgcy w testach PassMark - CPU Mark opublikowanego na stronie
https://www.cpubenchmark.net wynik nie gorszy niz 20900 pkt.

Pamie¢ RAM e 64 lub 2x32 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum
5600MHz

e  Sprzetowy kontroler dyskowy, posiadajgcy

Kontroler RAID
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10.

Dyski twarde e Zainstalowane:
o  2x dysk SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5“.
o 1xdysk HDD SATA o pojemnosci min. 4TB, 6Gb, 7,2 tys. obr./min.
e  Mozliwos¢ instalacji dwéch dyskéw M.2 NVMe SSD o pojemnosci min. 480GB
oraz mozliwos¢ konfiguracji w RAID1.
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Sloty PCI Express

Minimum jeden slot PCI Express

Interfejsy sieciowe/FC/SAS

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego
z dostepnych slotéw PCI Express.

Wbudowane porty

Minimum 7 portéw USB z czego min. 4 w technologii 3.2

1x RS-232
1x VGA
Video Zintegrowana karta graficzna, umozliwiajagca  wyswietlanie  obrazu
w rozdzielczosci minimum 1280x1024 pikseli
Zasilacz Maksymalnie 500W
System System operacyjny — najnowsza stabilna wersja serwerowego systemu
operacyjny/dodatkowe operacyjnego w jezyku polskim, w petni obstugujagcy serwer domenowy

oprogramowanie

i kontrole uzytkownikéw w technologii ActiveDirectory, zcentralizowane
zarzadzanie oprogramowaniem i konfiguracje systemu w technologii Group
Policy, natywnie obstugujacy pliki z rozszerzeniem .exe i .dll w architekturze 32
i 64 bit, zapewnia wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych
—mozliwos$¢ uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach,
Musi posiada¢ wbudowang zapore internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6,

Wspotpraca z procesorami o architekturze x86-64,

Licencja ma zapewniac prace 25 uzytkownikow,

Licencja ma pokrywa¢ wszystkie fizyczne rdzenie w serwerze,

Licencja ma pozwalac na utworzenie co najmniej jednej maszyny wirtualne;j.

Bezpieczeristwo

Modut TPM 2.0

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

Serwer musi by¢ wyposazony w rozwigzanie zapewniajagce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera;
o szyfrowane SSL;
o wsparcie dla IPv6;
o wsparcie dla automatycznej rejestracji DNS;
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o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

o wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o Przesyfanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza
w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do e Mozliwosé zainstalowania oprogramowania producenta do zarzadzania,

zarzadzania spetniajgcego ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Moizliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania urzadzed w oparciu
o harmonogram

o Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

o Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzagdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy

sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwosé definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

O O O O O O

O O O O O O O
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o Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serweréw

o Modut raportujagcy pozwalajagcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdinych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl
i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujgcych alertdw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdow, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzagdzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi
i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-
14001.

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia
i recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie materiatow
i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
Sladowe ilosci Srodkdw zmniejszajgcych palnosc sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk
ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy po podpisaniu umowy dokument potwierdzajgcy spetnianie wymogu.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog
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i posiadac status ,Certified for Windows” dla systeméw Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Warunki gwarancji .

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesdow wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych
z predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu ztozenia po podpisaniu umowy oswiadczenia, ze w przypadku
wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktorego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie
z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzgdzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
czes$é, znajdujgcy sie na miejscu pracownik serwisu zaméwi nowg czes¢
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany
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wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowq zakupionego produktu.

e Wymagane ztozenie po podpisaniu umowy oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

e  Firma serwisujgca musi posiadac I1SO 9001:2015 oraz I1SO-27001 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
dokumenty potwierdzajgce nalezy ztozy¢ po podpisaniu umowy

c)

d)

Montaz, uruchomienie, konfiguracja serwera typ 2 w jednostce DPS

Ustuga wdrozenia musi obejmowa¢ montaz i uruchomienie oferowanego sprzetu w lokalizacji wskazanej przez
zamawiajacego,

Na oferowanym urzadzeniu musi zosta¢ przeprowadzona aktualizacja firmware’u.

Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami oraz zainstalowane zostanie
oprogramowanie do wirtualizacji — Vmware ESXi w wersji darmowej (jezeli producent udostepnia w czasie
wdrozenia, jezeli nie to Hyper-V),

Wykonawca utworzy maszyne wirtualng i zainstaluje na niej system operacyjny i uruchomi na nim ustuge
kontrolera domeny wraz z ustugami wymaganymi do jej prawidtowego dziatania.

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien roboczy,
w godzinach 8:00 — 15:00).

Podczas wdrozenia zostanie przeprowadzone szkolenie z wdrazanych systemdéw obejmujgce przynajmniej
omowienie konfiguracji i funkcji Hyper-V, konsoli administracyjnej oraz najlepszych praktyk.

Wykonawca musi zaoferowac ustuge wsparcia technicznego minimum 5h pomocy technicznej do
wykorzystania do 30.06.2026, swiadczonej zdalnie, dla wdrozonych rozwigzan,

Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w godzinach 8:00 — 16:00.

Montaz, uruchomienie, konfiguracja serwera typ 2 w jednostce OPS

Ustuga wdrozenia musi obejmowacé montaz i uruchomienie oferowanego sprzetu w lokalizacji wskazanej przez
zamawiajacego,

Na oferowanym urzadzeniu musi zosta¢ przeprowadzona aktualizacja firmware’u.

Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami oraz zainstalowane zostanie
oprogramowanie do wirtualizacji Windows Server Hyper-V,

Przy wykorzystaniu zaoferowanych licencji musi zosta¢ utworzona maszyna wirtualna z oferowanym
systemem operacyjnym,

Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien roboczy,
w godzinach 8:00 — 15:00).

Podczas wdrozenia zostanie przeprowadzone szkolenie z wdrazanych systemdéw obejmujgce przynajmniej
omowienie konfiguracji i funkcji Hyper-V, konsoli administracyjnej oraz najlepszych praktyk.

Wykonawca musi zaoferowac¢ ustuge wsparcia technicznego minimum 5h pomocy technicznej do
wykorzystania do 30.06.2026, swiadczonej zdalnie, dla wdrozonych rozwigzan,
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e Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w godzinach 8:00 — 16:00.

6.1.3. Serwer typ 3 dla CUW wraz z ustugami — 1 szt.

a) Serwer typ 3 o ponizszej charakterystyce:

Parametr ‘ Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskéw 3.5”

Obudowa e Obudowa z mozliwosciag wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze.

e Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi

Plyta giéwna by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

e  Ptyta powinna obstugiwa¢ do min. 128GB, na ptycie gtéwnej powinno znajdowac sie
minimum 4 sloty przeznaczone dla pamieci

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

e Zainstalowany jeden procesor 6-rdzeniowy, min. 3,5GHz (czestotliwos¢ bazowa),

Procesor min. 18MB pamieci podrecznej, TDP max: 80W

e procesor osiggajacy w testach PassMark - CPU Mark opublikowanego na stronie
https://www.cpubenchmark.net wynik nie gorszy niz 20900 pkt.

Pamie¢ RAM e 2x32GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy 5600MT/s.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o  Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskow samoszyfrujgcych

Dyski twarde

Zainstalowane

o 4x dysk SAS o pojemnosci min. 4TB, 12Gb, 7,2 tys. obr./min., Hot-Plug.
Mozliwos¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci min. 960GB
z mozliwoscig konfiguracji RAID 1.

Sloty PCle e Dwasloty PCle
Interfejsy e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS

Wbudowane porty

min. 4 porty USB w tym min:

o 1port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
1 port VGA na tylnym panelu,
1 port RS232

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1920x1200
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Zasilacze e Redundantne, o mocy maks. 700W klasy Titanium

Elementy montazowe e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych

System e  System operacyjny — najnowsza stabilna wersja serwerowego systemu operacyjnego

operacyjny/dodatkowe w jezyku polskim, w petni obstugujacy serwer domenowy i kontrole uzytkownikow

oprogramowanie

w technologii ActiveDirectory, zcentralizowane zarzgdzanie oprogramowaniem
i konfiguracje systemu w technologii Group Policy, natywnie obstugujacy pliki
zrozszerzeniem .exei .dll w architekturze 32 i 64 bit, zapewnia wsparcie dla
srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos¢ uruchomienia aplikacji
dziatajagcych we wskazanych srodowiskach,

Musi posiada¢ wbudowang zapore internetowa (firewall) dla ochrony potfaczen
internetowych; zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6,

Wspotpraca z procesorami o architekturze x86-64,

Licencja ma zapewnia¢ prace 25 uzytkownikow,

Licencja ma pokrywac wszystkie fizyczne rdzenie w serwerze,

Licencja ma pozwala¢ na utworzenie co najmniej jednej maszyny wirtualne;j.

Bezpieczenstwo U

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce integralnos¢
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania °

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera;
szyfrowane SSL;
wsparcie dla IPv6;
wsparcie dla automatycznej rejestracji DNS;
zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
o wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

O O O O

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
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O O O

o

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze
Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do .
zarzadzania

Mozliwos¢é  zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

@)
O
O

O 0O O O O 0O o0 O O O O O o0 o

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwo$¢  zarzadzania  dostarczonymi  serwerami  bez  udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwosé uruchamiania procesu wykrywania urzadzedn w oparciu
o0 harmonogram

Szczegotowy opis wykrytych systemdw oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwosé tworzenia wtasnych raportdw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzagdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowe;j
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwo$¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwosé definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwos$¢é automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na  wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
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wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie
i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertdéw,
MAC adresow kart sieciowych, stanie poszczegdlnych komponentéw
serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi
i Hyper-V.

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1SO-50001 oraz
ISO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia
i recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddaé recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow
i komponentdw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktada¢ sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
Sladowe ilosci sSrodkéw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat
Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument po
podpisaniu umowy potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadaé
status ,,Certified for Windows” dla systeméw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Certyfikaty °
[ )
)
[ )
Dokumentacja .
uzytkownika °
Warunki gwarancji .

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.
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Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajacego najpdziniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja
awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych,
wskazowki dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czesci,
a takze ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
ztozenia po podpisaniu umowy oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze
w imieniu Zamawiajgcego skontaktowaé sie z producentem w celu
uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym
z czasem reakcji przypisanym do urzgdzenia, ktére posiada wykupiong
ustuge serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z Zamawiajagcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik pracujacy na
miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu
czasu reakcji ustalonego zgodnie z umowg serwisowa zakupionego
produktu.
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e Wymagane ztozenie po podpisaniu umowy oswiadczenie Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy ztozy¢ po podpisaniu umowy

b) Montaz, uruchomienie, konfiguracja serwera typ 3 w jednostce CUW

e  Ustuga wdrozenia musi obejmowacé montaz i uruchomienie oferowanego sprzetu w lokalizacji wskazanej przez
zamawiajacego,

e Na oferowanym urzadzeniu musi zostac przeprowadzona aktualizacja firmware’u.
Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami oraz zainstalowane zostanie
oprogramowanie do wirtualizacji — Vmware ESXi w wersji darmowej (jezeli producent udostepnia w czasie
wdrozenia, jezeli nie to Hyper-V),

e Wykonawca utworzy maszyne wirtualng i zainstaluje na niej system operacyjny i uruchomi na nim ustuge
kontrolera domeny wraz z ustugami wymaganymi do jej prawidtowego dziatania.

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien roboczy,
w godzinach 8:00 — 15:00).

e Podczas wdrozenia zostanie przeprowadzone szkolenie z wdrazanych systeméw obejmujgce przynajmniej
omowienie konfiguracji i funkcji Hyper-V, konsoli administracyjnej oraz najlepszych praktyk.

e Wykonawca musi zaoferowaé ustuge wsparcia technicznego minimum 5h pomocy technicznej do
wykorzystania do 30.06.2026, s$wiadczonej zdalnie, dla wdrozonych rozwigzan,

e Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w godzinach 8:00 — 16:00.

6.2. Dostawa i wdrozenie urzadzen NAS — 2 szt.

1) Dostawa i wdrozenie dwadch urzadzen NAS

NAS muszg zosta¢ dostarczone w dwodch jednostkach podlegtych Zamawiajgcego (CUW Iwaniska,
DPS w Przepidrowie).

Nalezy dostarczy¢é dwa tozsame rozwigzania dla jednostek podlegtych. Kazde rozwigzanie musi sktadaé sie

z urzadzenia pamieci masowej NAS, dyskow, oraz ustugi montazu, instalacji i konfiguracji.

a) Dwa urzadzenia NAS o minimalnych wymaganiach:

Parametr Charakterystyka (wymagania minimalne)

Procesor Jeden 4-rdzeniowy/8-watkowy procesor osiggajgcy w testach PassMark - CPU
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Mark wynik nie gorszy niz 4500 pkt.
W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie https://www.cpubenchmark.net

Obudowa

Tower o wymiarach max. 167 x 200 x 224 mm

Pamie¢ RAM

8GB pamieci SO-DIMM DDR4 ECC z opcja rozszerzenia do 32GB SO-DIMM DDR4
ECC

llo$¢ obstugiwanych dyskéw

4 dyskéw o maksymalnej pojemnosci 20TB kazdy
2 dyski M.2 NVMe 2280

llo$¢ zainstalowanych dyskow

3 dyski HDD klasy Plus w formacie 3,5” znajdujgcych sie na liscie kompatybilnosci
producenta macierzy NAS o min. pojemnosci 8TB;
Mozliwosé aktualizacji oprogramowania dyskéw z poziomu NAS.

Interfejsy sieciowe

2x2,5Gb

Porty

2 x USB3.2, 1x port rozszerzenia

Wskazniki LED

Status, HDD1-4,

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID 1,5,6,10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Szyfrowanie

Mozliwosé szyfrowania wybranych udziatéw sieciowych.

Licencja na Kamery IP

W zestawie licencja na dwie kamery z mozliwoscig rozszerzenia do 40.

Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP)
Ustugi Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall

Serwer WWW

Serwer plikdw

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Ustuga DDNS

Mozliwos¢ utworzenia kilku wolumendw w obrebie jednej macierzy RAID
Snapshot Replication

Oprogramownie do backup stacji roboczych, serweréw fizycznych i srodowiska
wirtualizacji VMware

Wsparcie dla High Availability

Obstuga migawek

* Maksymalna liczba migawek folderow wspaétdzielonych: 128
e Maksymalna liczba migawek systemu: 256

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
sektoréow

Jezyk GUI

Polski

Certyfikaty

CE

System plikéw

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT32, NTFS, EXT3, EXT4,
HFS+, exFAT*(z dodatkowa licencjg)
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Szyfrowanie

Mechanizm szyfrowania sprzetowego

Liczba wolumendow

Do 32

Liczba iSCSI Targetow Do 32

Liczba iSCSI LUN Do 64

Liczba kont uzytkownikow 512

Liczba grup 128

Liczba folderow | 128

udostepnionych

Zasilacz 100W

Chtodzenie FANXx2 92 mmx92 mm

Gwarancja i serwis

3 lata gwarancji door-to-door producenta
producenta na urzadzenie oraz dyski

lub autoryzowanego

partnera

b) Montaz i konfiguracja

Ustuga wdrozenia dwdch systemdéw musi odbyc sie w dwadch jednostkach podlegtych.
Ponizsze ustugi nalezy wykona¢ w kazdej z lokalizacji:

Ustuga wdrozenia musi obejmowac montaz i uruchomienie oferowanego sprzetu w lokalizacji wskazanej przez
zamawiajacego,

Na zaoferowanym urzadzeniu musi zosta¢ przeprowadzona aktualizacja oprogramowania systemowego.
Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami (przestrzen dyskowa, konto
administratora, aktualizacje),

Na zaoferowanym urzadzeniu wykonawca skonfiguruje wykonywanie migawek niezmiennych,

Na zaoferowanym urzadzeniu wykonawca skonfiguruje uwierzytelnianie uzytkownikéw za posrednictwem
domeny Active Directory,

Na zaoferowanym urzgdzeniu wykonawca skonfiguruje wykonanie kopi wybranych danych na dedykowane
urzadzenie typu NAS posiadane przez Zamawiajgcego DS1821+ w odmiejscowionej lokalizacji (przez potgczenie
internetowe),

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien roboczy,
w godzinach 8:00 — 16:00),

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systeméw obejmujgce
przynajmniej omowienie konfiguracji i funkcji konsoli administracyjnej oprogramowania do backupu, procesu
odzyskiwania danych oraz najlepszych praktyk dla rozwigzan backupowych,

Wykonawca musi zaoferowac¢ ustuge wsparcia technicznego minimum 5h pomocy technicznej do
wykorzystania do 30.06.2026, swiadczonej zdalnie, dla wdrozonych rozwigzan,

Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w godzinach 8:00 — 16:00.

6.3. Dostawa firewall dla jednostek podlegtych — 3 szt.

Firewall muszg zosta¢ dostarczone i wdrozone w trzech jednostkach podlegtych Zamawiajgcego (CUW, OPS oraz

DPS),

Wymagania:
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System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa mogg by¢ zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech tryboéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwosc¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systeméw zabezpieczen
oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce instalacje
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potaczen
na sekunde.
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Przepustowosc¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
wramach modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 1 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 500 Mbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300
Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

W e NV R WDNR

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendow sprzetowych lub programowych. Konieczne
s3 co najmniej 2 tokeny sprzetowe lub programowe, ktére bedy zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

10. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typow

ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

11. Mozliwosc filtrowania zapytan DNS w ruchu przechodzgcym przez system.
12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej

sekwenc;ji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczeristwa).

Polityki, Firewall

1.

2.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
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3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczerstwa zewnetrznych repozytoriéw zawierajacych: adresy
URL, adresy IP.
5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP

Zzrodtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu

dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy

budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$s¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie
w celu ochrony zasobdéw systemu.

Mozliwo$s¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje

potaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane

w implementacji.
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Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

N

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).

w

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

No vk

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do fagczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwosc¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikdw niezaleznie od ich adresu IP.
4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. W przypadku archiwéw zagniezdzonych istnieje mozliwos$¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowat zdekompresowaé w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktdry system bezpieczeristwa moze poswieci¢ na dekompresje archiwum.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostaé przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.
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System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskiej.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotfach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietdw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3 kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

Administrator systemu ma mozliwos¢ definiowania wyjagtkow oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

System daje mozliwos$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
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Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktdrych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja

szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikdéw za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowaé z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.
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4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujag logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej Ilub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych
o zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysyfania logéw do wielu serwerow
logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych
w dokumentacji, wymagane jest dostarczenie wynikow testéw wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzern mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres 12 miesiecy.

Projekt wspétfinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie
2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o
numerze FERC.02.02-CS.01-001/23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez [i-':@:]é
na Rozwdj Cyfrowy - Polska Unie Europejska ‘a—;pg%jfa
Numer referencyjny: LG.271.5.2025

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajagcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz
infolinie.

Rozszerzone wsparcie serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12 miesiecy.

System jest objety ustugg wsparcia technicznego sSwiadczong przez producenta lub Autoryzowanego
Dystrybutora Producenta w jezyku polskim w zakresie:

e  Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowe] i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e  Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez za granicg).

e Przygotowanie urzadzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang Srodowiska lub wymagan
uzytkownika.

e  Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzgdzenia wraz z raportem zalecen
na bazie dobrych praktyk inzynierskich.

e  Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta
i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7. Czas reakgc;ji jest nie
dtuzszy niz 1 godzina — reakcja w postaci potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczgcego wsparcie techniczne
o gotowosci swiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu
i numer infolinii telefonicznej).

e  Certyfikat ISO 9001 podmiotu serwisujgcego.
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Opisy do wymagan ogodlnych

1.

Zaleca sig, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepisébw prawa, w tym ustawy z dnia 29 listopada 2000 .
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.
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